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Gliederung 

• Ping 
– Wofür? 

– Geschichte 

– Wie? 

– Beispiel 

• Traceroute 
– Wofür? 

– Geschichte 

– Wie? 

– Beispiel 



Ping – Wofür? 

• Test auf Erreichbarkeit eines Hosts 

• Messung der round-trip time (RTT) 

• Aufzeichnung der verlorenen Packete  

• Missbrauch möglich! 

– Denial of service (dos) attack per z.B. ping flood 

– Ping of death: zu großes Packet wird verschickt 
und sorgt evtl. für overflows und crashes 



Ping – Geschichte 

• Entwickelt von Mike Muuss im Dezember 1983 

• Benannt nach dem Sonar Geräusch 

– IP/ICMP echo request und reply um Distanz zu 
schätzen 

–  oft auch Packet InterNet Grouper 

 



Ping – Wie? 

• Ping verschickt ein ICMP echo request Paket 
und wartet auf ein entsprechendes echo reply 

• RFC1122 definiert, dass jeder Host Funktion 
für Annahme und Versendung von ICMP 
Paketen bereitstellen muss 

 



Ping - ICMP Paket 

 
 
 
 
 
 
 
 

• Protocol 1 für ICMP und Type of Service 0 



Ping – ICMP Header 

• Echo request (ping): 

 

 

 

 

• Identifier und sequence number dienen dazu 
requests und replies zusammenzuführen 

• Empfangene Daten müssen unverändert 
zurückgeschickt werden 

 



Ping – ICMP Header 

• Echo reply (pong): 

 

 

 

 

 

• Type und Code werden auf 0 gesetzt 

 

 

 

 

 

 

 



Ping – Mögliche Antworten 

• Bei Fehler wird ICMP Error Message verschickt 
– Fehler beinhaltet ersten 8 Bytes der Original Nachricht, was Zuordnung zum 

Request ermöglicht 
 

• H, !N, or !P – host, network or protocol unreachable 
• S – source route failed 
• F – fragmentation needed 
• U or !W – destination network/host unknown 
• I – source host is isolated 
• A – communication with destination network administratively prohibited 
• Z – communication with destination host administratively prohibited 
• Q – for this ToS the destination network is unreachable 
• T – for this ToS the destination host is unreachable 
• X – communication administratively prohibited 
• V – host precedence violation 
• C – precedence cutoff in effect 



Ping – Payload Data 

• Enthält ASCII characters 

 

 

 

 

• Enthält einen Zeitstempel, der zur Berechnung 
der Pingzeit verwendet wird 



Ping - Beispiel 

 

 

 

 

 

 

 



Traceroute – Wofür? 

• Anzeigen des Pfades eines Pakets 

• Messung der Übertragungszeiten 

• Zeigt Netzwerk Probleme 



Traceroute – Geschichte 

• Van Jacobson 

• Erste Version funktionierte nicht wirklich 

– Schickte ICMP Pakete, doch RFC 791 verbot es 
ICMP Errors als Antwort auf ein ICMP Paket zu 
schicken 

• Daraufhin nutzte neue Version UDP Pakete 

• Aussage von RFC 791 wurde später aber 
abgeschwächt 



Traceroute – Wie? 

• Unix basierende Systeme: 
– UDP Pakete 

• Windows: 
– ICMP Pakete 

• Einige spezielle Programme: 
– TCP SYN Pakete 

• Paket wird mit Time to live 1 losgeschickt 
• Router dekrementiert TTL um 1 
• Bei TTL 0 wird ICMP Time Exceeded Error zurückgeschickt 
• Paket wird mit TTL 2 losgeschickt 
• Usw… 
• Ziel Router schickt ICMP Echo Reply 



Traceroute - Beispiel 

• i.d.R. 3 Pakete pro Host 

– Sternchen zeigen packet-loss an 


