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Wozu ICMP?

Das Internetprotokoll (IP) ...

I ermöglicht den Transport von IP-Datagrammen von
Host zu Host

I transportiert die Pakete von "Hop-zu-Hop"nach dem
Prinzip "best-effort-delivery"

I ist verbindungslos und nicht zuverlässig
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Wozu ICMP?

Was IP nicht bieten kann:

I Gewährleistung oder Bestätigung, ob IP-Datagramme
ankommen

I Kontroll- und Diagnoseinformationen
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ICMP

ICMP - Internet Control Message Protocol

I Mechanismus für Fehler- und Informationsmeldungen
I Ermöglicht den Austausch über den Zustand des Netze
I Fester Bestandteil jeder IP-Implementierung
I Benutzt zum Transport das IP-Protokoll (ICMP-Daten

werden in IP gekapselt)
I Benutzt also IP wie ein Upper-Layer-Protokoll (ULP)
I ICMPv4 != ICMPv6
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RFCs

I ICMPv4
I [RFC792]: offizielle Basisspezifikation (1981)
I [RFC1122][RFC1812]:

Verfeinerungen und Präzisierungen

I ICMPv6
I [RFC4443]offzielle Basisspezifikation (2006)
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Osi-Modell: Welche Schicht?
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Osi-Modell: Welche Schicht?
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Kapselung in IP-Paketen

I ICMP verwendet IP wie ein Protokoll einer höheren
Schicht

I ICMP benutzt keine höheren Protokolle (wie z.B. UDP
oder TCP)

I Keine Ports!
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Kapselung in IP-Paketen
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ICMP, Typen

Type Name Reference

0 Echo Reply [RFC792]
3 Destination Unreachable [RFC792]
4 Source Quench [RFC792]
5 Redirect [RFC792]
8 Echo Request [RFC792]
11 Time Exceeded [RFC792]
12 Parameter Problem [RFC792]
13 Timestamp [RFC792]
14 Timestamp Reply [RFC792]
15 Information Request [RFC792]
16 Information Reply [RFC792]
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ICMP, Erweiterungen

Type Name Reference

0 Echo Reply [RFC792]
3 Destination Unreachable [RFC792]
4 Source Quench [RFC792]
5 Redirect [RFC792]
8 Echo Request [RFC792]
9 Router Advertisement [RFC1256]
10 Router Solicitation [RFC1256]
11 Time Exceeded [RFC792]
12 Parameter Problem [RFC792]
13 Timestamp [RFC792]
14 Timestamp Reply [RFC792]
15 Information Request [RFC792]
16 Information Reply [RFC792]
17 Address Mask Request [RFC950]
18 Address Mask Reply [RFC950]
30 Traceroute [RFC1393]
31 Datagram Conversion Error [RFC1475]
37 Domain Name Request [RFC1788]
38 Domain Name Reply [RFC1788]



Wenn was
schiefgeht: ICMP

Benjamin Wolff

Einleitung

Nachrichtenaufbau

Query Messages
Echo Request/Reply

Timestamp

ICMP Router Discovery
Protocol (IRDP)

Error Messages
Destination Unreachable

Time Exceeded

Redirect

Parameter Problem

ICMP, Veraltete Typen

Type Name Reference

0 Echo Reply [RFC792]
3 Destination Unreachable [RFC792]
4 Source Quench [RFC792] [RFC6633]
5 Redirect [RFC792]
8 Echo Request [RFC792]
9 Router Advertisement [RFC1256]
10 Router Solicitation [RFC1256]
11 Time Exceeded [RFC792]
12 Parameter Problem [RFC792]
13 Timestamp [RFC792]
14 Timestamp Reply [RFC792]
15 Information Request [RFC792] [RFC6918]
16 Information Reply [RFC792] [RFC6918]
17 Address Mask Request [RFC950] [RFC6918]
18 Address Mask Reply [RFC950] [RFC6918]
30 Traceroute [RFC1393] [RFC6918]
31 Datagram Conversion Error [RFC1475] [RFC6918]
37 Domain Name Request [RFC1788] [RFC6918]
38 Domain Name Reply [RFC1788] [RFC6918]
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ICMP, Relevante Typen

Type Name Reference

0 Echo Reply [RFC792]
3 Destination Unreachable [RFC792]
5 Redirect [RFC792]
8 Echo Request [RFC792]
9 Router Advertisement [RFC1256]
10 Router Solicitation [RFC1256]
11 Time Exceeded [RFC792]
12 Parameter Problem [RFC792]
13 Timestamp [RFC792]
14 Timestamp Reply [RFC792]
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Error vs Query Message

I Es werden grundsätlich zwei Nachrichtentypen
unterschieden: Query und Error Messages

I Query Messages werden direkt via ICMP beantwortet
(Request und Reply Messages)

I Error Messages werden speziell behandelt:
Nachricht wird an Verursacher (Protokoll oder
Anwendung) der höheren Schicht weitergeleitet
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Error Message - Paketaufbau
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Error Message - Regeln

ICMP Fehlernachrichten werden nicht generiert...
I auf eine Fehlernachricht (Endlosschleife)
I als Antwort auf Broadcasts oder Multicasts
I bei fragmentierten IP-Pakten, wenn es sich nicht um

das erste Paket handelt
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Echo Request, Echo Reply



Wenn was
schiefgeht: ICMP

Benjamin Wolff

Einleitung

Nachrichtenaufbau

Query Messages
Echo Request/Reply

Timestamp

ICMP Router Discovery
Protocol (IRDP)

Error Messages
Destination Unreachable

Time Exceeded

Redirect

Parameter Problem

Beispiel: Ping
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Timestamp
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ICMP Router Discovery

I Host benötigt die Adresse von mindestens einem Router
um Datagramme außerhalb des Subnetzes zu versenden

I Entsprechende Konfigurationsdateien sind
wartungsintensiv

I IRDP:
I Alternativer Ansatz, basierend auf ICMP
I Findet selbständig Router im Subnetz
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ICMP Router Discovery



Wenn was
schiefgeht: ICMP

Benjamin Wolff

Einleitung

Nachrichtenaufbau

Query Messages
Echo Request/Reply

Timestamp

ICMP Router Discovery
Protocol (IRDP)

Error Messages
Destination Unreachable

Time Exceeded

Redirect

Parameter Problem

Router Solicitation
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Router Advertisement
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Destination Unreachable
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Destination Unreachable
Code Name

0 Network unreachable
1 Host Unreachable
2 Protocol unreachable
3 Port unreachable
4 Packet too big
5 Source route failed
6 destination network unknown
7 destination host unknown
8 source host isolated
9 communication with destination network prohibited
10 communication with destination host prohibited
11 network unreachable for type of service
12 host unreachable for type of service
13 communication administratively prohibited
14 host precedence violation
15 precedence cutoff in effect
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Host Unreachable

I Wird von einem Router an die Quelle gesendet, wenn
Paket nicht zugestellt oder weitergeleitet werden kann

I Mölgiches Szenario:
I IP-Datagramm wird zum Last-Hop-Router gesendet
I Last-Hop Router sendet einen ARP-Request
I Gewünschter Host existiert nicht, oder ist nicht im Netz

verfügbar ist
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Port Unreachable

I Tritt meist im Zusammenhang mit UDP auf
I Empfänger erhält UDP-Datagramm
I Entsprechender Zielport ist nicht geöffnet
I Empfänger antwortet mit “Port Unreachable”
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Beispiel: Port Unreachable

I Sniffe ICMP und TFTP Datagramme

I FTP-Zugriff mittels TFTP auf System, auf dem kein
TFTP-Server läuft(z.B. http://scanme.nmap.org/)
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Beispiel: Port Unreachable
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Beispiel: Port Unreachable
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Packet Too Big

I Im IP-Header wurde “Dont Fragment bit” gesetzt
I Datagramm überschreitet zulässige MTU
I Datagramm wird verworfen und ICMP-Message

generiert
I Wird für Path MTU Discovery verwendet (maximale

Paketgröße für einen bestimmten Pfad)
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Time Exceeded
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Redirect
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Redirect
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Redirect
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Redirect
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Redirect
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Parameter Problem, IP-Header
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