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Kapitel 3 ist ziemlich umfangreich; Adressklassen sind tiberholt, dienen aber dem Verstandnis u. A. fur die Einfihrung des Nachfolgers CIDR
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Kapitel 4 ist auch ziemlich umfangreich; Thema ist, wie man Uberhaupt eine IP-Adresse erhélt und welche Besonderheiten es bei IP-Adressnetzen gibt

- Kapitel 5 ist ebenfalls ziemlich umfangreich; Thema ist der Nachfolger von IP-Klassen



n Das IP-Datagramm

Anwendung WWW E-Mall TP TELNET

Host-zu-Host-

Internet =

ARP
Netzzugang
CSMA/CD [l Token Passing
(Hardware) Ethernet Token Ring

TCP/IP-Protokollstapel (konkrete Implementierung des OSI-Referenzmodells)
- Internetschicht-Protokolle regeln Rechneradressierung und Dateniibertragung an korrekten Rechner; kimmern sich bei Bedarf um Weiterleitung
von Daten in Teilnetze (Routing — das Thema wird hier nur angerissen => eigener Vortrag)
- (Auf der Host-zu-Host-Transportschicht werden die Daten in Pakete unterteilt sowie mit der Information versehen, welche Anwendung auf dem
einen Host diese Daten an welche Anwendung auf dem anderen sendet.)

- Hardware ist kein Teil des TCP/IP-Protokollstapels



n Das IP-Datagramm

Anwendung WWW E-Mall TP TELNET

Host-zu-Host-

Internet =

ARP
Netzzugang
CSMA/CD [l Token Passing
(Hardware) Ethernet Token Ring

TCP/IP-Protokollstapel (konkrete Implementierung des OSI-Referenzmodells)
- Internetschicht-Protokolle regeln Rechneradressierung und Dateniibertragung an korrekten Rechner; kimmern sich bei Bedarf um Weiterleitung
von Daten in Teilnetze (Routing — das Thema wird hier nur angerissen => eigener Vortrag)
- (Auf der Host-zu-Host-Transportschicht werden die Daten in Pakete unterteilt sowie mit der Information versehen, welche Anwendung auf dem
einen Host diese Daten an welche Anwendung auf dem anderen sendet.)

- Hardware ist kein Teil des TCP/IP-Protokollstapels



n Das IP-Datagramm

(0-Ogket -
Quell-Hogt

Quell-Netzwerk

Darstellung vereinfacht

Netzinterner und netzibergreifender Datenaustausch zwischen Teilnehmer (Rechner) erfolgt Giber sog. IP-Datagramme
- Wahl des Weges dieser IP-Datagramme nennt man Routing (nicht Teil dieses Vortrags)
- Das Internetprotokoll (als Version 4 im Jahr 1981 definiert) dient zur Vermittlung (= Adressierung) solcher Datagramme
- Dazu erhalten alle Stationen und Endgerate im Netzwerk eine eigene Adresse, die die Station selbst und das Netz, in der sich die Station
befindet, identifizieren
- Das Mapping von Adresse zu Name ist Aufgabe héherer Schichten (Host-zu-Host-Transport)
- Das IP-Protokoll ist verbindungslos, d. h. es wird nicht lberpriift, ob der Empfanger Gberhaupt erreichbar ist
- |P-Datagramme kdnnen fragmentiert werden (weitere Aufgabe vom IP-Protokoll!), wenn sie fir Netzwerke, die sie auf der Route passieren, zu grof3 sind
(Anzahl an Bytes, die eine Netzwerktechnologie transportieren kann, wird MTU — Maximum Transfer Unit — genannt)
- Fragmentierung kann man auch verhindern, dazu gleich
- Jedes Datagramm wird unabhangig voneinander behandelt
- Das IP-Protokoll garantiert keine Reihenfolge der Ankunft von IP-Datagrammen beim Empfanger
- Datagramme konnen z. B. wegen Uberlastung verloren gehen (spater mehr dazu)
- Es gibt keine Empfangsbestatigung auf der IP-Schicht

- Wie solche IP-Datagramme aufgebaut sind (wichtig damit IP-Protokoll Gberhaupt funktioniert), sehen wir jetzt
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AW

Protokollheader

Nutzdaten




n Das IP-Datagramm

2 Auctauech von Diagnoge-Informationen (zwischen Router und Quelle)

Protokollheader

Nutzdaten

|ICMP-Paket

ICMP = Internet Control Message Protocol
- ICMP ist verpflichtend fiir jeden Rechner und jeden Router



n Das IP-Datagramm

MTU =» Fragmentierung

Geschwindigkeit
escnwindigrel Effizienz

Welche Informationen beinhaltet
der IPv4-Protokollneader?

Netzwerkubergreifende Kommunikation

Anwendungszwecke

Datagramm ist der Bezeichnung eines Datenpaketes auf der Internetschicht des TCP/IP-Protokollstapels, auf der das IP arbeitet



n Das IP-Datagramm

Version | IHL | DSCP & ECN Paket-Gesamtlange

|dentifikation Flags Fragment-Offset

Time to Live Protokoll Header-Prifsumme

Quelladresse

Zieladresse

Optionen Padding

evil. weitere Optionen

IP-Header enthalt Steuerdaten, welche das Internet Protocol zu einem Datenpaket hinzufligt, das ihm vom Ubergeordneten Transportprotokoll
Ubergeben wird
- Minimale Lange des IP-Headers betragt 20 Byte

- Es kénnen bis zu 40 Byte Optionen dazukommen
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Version IHL | DSCP & ECN Paket-Gesamtlange

ldentifikation Flags Fragment-Offset
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Zieladresse
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evil. weitere Optionen

Version des Internet Protocols (hier 4)

- Protokoll = Nummer die angibt, fiir welches Transportprotokoll (wie TCP oder UDP) der Inhalt dieses Datagramms bestimmt ist
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evil. weitere Optionen

.Internet Header Length” als Vielfaches von 32 Bit
- Maximalwert: 1111 Binar (15 Dezimal) * 32 Bit = 480 Bit = 60 Byte
- Minimalwert: 5 * 32 Bit = 160 Bit = 20 Byte (festgelegt in der RFC 791)

- Die Gesamtléange des Paketes inklusive Header und Nutzdaten
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evil. weitere Optionen

Friher Type of Service: Informationen, die zur Priorisierung von IP-Paketen genutzt werden kdnnen (z. B. wenn geringe Latenz wie bei VolP notwendig
ist), seit 2011 (RFC 3168):

- Differentiated services code point: Ein Zahlenwert-Code (von der IANA verwaltet) klassifiziert ein Paket, d. h. legt Netzwerkrichtlinien und -regeln
fest, nicht aber die Prioritat selbst. Diese wird vom Router selbst vergeben, indem er ein Weiterleitungsverhalten (PHB, Per Hop Behaviour)
vergibt, welches u. a. Uber die Bandbreite und Verhalten fir den Verlust von Paketen regelt

- Explicit Congestion Notification: Ein Router kann durch Setzen dieses Bits im IP-Header kennzeichnen, dass im Netz eine Uberlastung droht.
Erreicht ein Paket das Ziel, kann es so der Quelle {iber diese Uberlastung informieren sodass diese die Datenrate reduzieren kann. Folge: Weniger
wegen Uberlastung verworfene Pakete

- Anekdote: 1999 bot die c't angeblich [als Aprilscherz] ein Tool zum Download an, mit dem man die Quality-of-Service-Informationen manipulieren

konne, um die Geschwindigkeit von Internetverbindungen zu erhéhen.



n Das IP-Datagramm

Version | IHL | DSCP & ECN Paket-Gesamtlange

ldentifikation Flags Fragment-Offset

Time to Live Protokoll Header-Prifsumme

Quelladresse

Zieladresse

Optionen Padding

evil. weitere Optionen

Ein durch den Absender Identifikationswert, um fragmentierte Datagramme zusammensetzen zu kénnen

- Dieser Wert muss eindeutig sein fir Quelle-Ziel-Paar und Protokoll solange das Paket oder seine Fragment im Internet ,leben”
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evil. weitere Optionen

Kontrollflags zur Regelung der Paketfragmentierung:
- Das erste Bit muss immer 0 sein
- Das zweite Bit sagt, ob das Paket fragmentiert werden darf (1) oder nicht (0)
- wenn nicht, wird das Paket ggf. verworfen, wenn es zu ,enge” Netzwerke passiert
- Das dritte Bit sagt, ob noch ein weiteres Fragment folgt (1) oder es sich um das letzte handelt (0)
- Anekdote: Am 1. April 2003 wurde [als Aprilscherz] von Steven Bellovin (amerikanischer Sicherheitsforscher bei AT&T) in der RFC 3514 vorgeschlagen,

das freie Bit zur einfacheren Erkennung von schadlichen IP-Datenpaketen zu verwenden.
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Zieladresse

Optionen Padding

evil. weitere Optionen

Gibt an, an welcher Stelle in einem Gesamtpaket sich dieses Paket befindet, sofern es sich um ein Fragment handelt

- Das erste Fragment oder ein nicht-fragmentiertes Paket erhalt den Wert O
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Version | IHL | DSCP & ECN Paket-Gesamtlange
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evil. weitere Optionen

Falls die Empfangerstation nicht gefunden wird, sorgt der TTL dafiir, dass das Paket nach einer bestimmten Anzahl (Ublich: 30 bis 64) an Hops
(Weiterleitungen durch Router) verworfen wird. Dazu zieht jeder Router, der das Datagramm weiterleitet, den Wert 1 ab. Ist O erreicht, so wird das
Paket verworfen.

- Urspriinglich wurde der TTL in Sekunden angegeben, das hat sich in der Praxis aber nicht durchgesetzt
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evil. weitere Optionen

Eine Prifsumme fir eine Plausibilitatsprifung. Ist die Prifsumme falsch, wird das Paket nicht akzeptiert und muss erneut gesendet werden
- Es wird nur der Header Uberprift, da sich die Headerdaten standig dndern und so nicht immer zeitraubend die Prifsumme des ganzen Paketes

berechnet werden muss



n Das IP-Datagramm

Version | IHL | DSCP & ECN Paket-Gesamtlange
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evil. weitere Optionen

Variable Lange, maximal 40 Byte, immer in 32 Bit aufgeteilt, wird bei Bedarf mit Nullen aufgefillt (Padding)
- Werden selten verwendet, da alle auf dem Weg zum Ziel befindlichen Router diese Optionen unterstiitzen missen

- Moglich sind Sicherheits-, Debugging- und Statistik-Features
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\ersion

IHL | DSCP & ECN

Paket-Gesamtlange

ldentifikation

Flags Fragment-Offset

Time to Live

Protokoll

Header-Prifsumme

Quelladresse

Zieladresse

Optionen

Padding

evil. weitere Optionen

IP-Adressen von Sender und Empfanger

- Mehrere Empfanger = EINE Unicast-Adresse
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“ Die IP-Adresse

IP-Adresse

der Version IPv4

Eine IP-Adresse identifiziert einen Host und das Netzwerk, in dem sich dieser befindet, eindeutig

- Solche IP-Adressen sind also prinzipiell einmalig



“ Die IP-Adresse

20 Bitlang __

IP-Adresse

der Version IPv4

11000010 00010001 01010001 171000001

4 Blocke 2 8 gy ™

In der Version 4 des IP-Protokolls ist eine IP-Adresse ein 32-Bit-Code, der in 4 Blocke a 8 Bit unterteilt ist




“ Die IP-Adresse
IP-Adresse

der Version IPv4

LA A o 1 S
11000010 00010001 01010001 11000001

Typischerweise werden IP-Adressen — fiir und von uns Menschen — in vier durch Punkte getrennte Blocke bestehend aus Dezimalzahlen zwischen 0 und
255 notiert — und nicht in Binarschreibweise

- IP-Adressklassen lassen sich an in Binar dargestellten IP-Adressen aber besser erklaren, daher sind diese Beispiele nicht im Dezimalsystem notiert

- Da solch eine IP-Adresse — wie gesagt — einen Host in einem Netz eindeutig identifiziert, muss sie natirlich eine gewisse Struktur besitzen um diese

Informationen zu kodieren. [KLICK]



I D P-Adresse

IP-Adressen werden untertellt in

Netzwerktell Hosttell

Unn welchen Teilnehmer innerhalb

[n welchem Netz befindet diocos Netzee handelt e sich genau?

gich der Teilnehmer?

Dazu werden IP-Adressen in zwei Teile unterteilt: Einem Netzwerkteil und einem Hostteil
- Das Konzept hinter dieser Unterteilung hat sich spatestens Anfang der 90er verandert

- Wir betrachten zunachst das urspriingliche (inzwischen veraltete und praktisch nicht mehr verwendete) Konzept der IP-Adressklassen [KLICK]



Das Interet Protocol der Version 4

Das IP-
Datagramm

Verteilung von
IP-Adressen

Die IP-
Adresse

CIDR, Super-
& Subnetting

Die IP-

Adressklassen

Zusammen-
fassung




m Die IP-Adressklassen

@eklammerte Werte stellen praktisch nutzbare
Netzwerkangaben dar (d. h. abztiglich Starthite)

A 0.0.0.0 bis
INCEN2657256.266

128.0.0.0 bis
10 | 191255056055 | 10114

192.0.0.0 bis
10 223.255.255.255 24 (1)

16

8

16.384

2.097.162

veraltet/abgelost!

Netzvverk Host— Anzahl Adressen

16,7 Mio.

65.536

256

224.0.0.0 bis . . .
n 1110 039 D55 055 055 Spezieller Bereich der Multicast-Adressen

240.0.0.0 bis . —
1111 D5 D55 D55 D55 Reserviert fur zukunftige Anwendungen

Die ersten | bie 4 Bite geben an, zu
- welcher Klagee eine [0-Adresge gehort

Erste Bits = Adressklassen-ID = 1. Quad
Klasse-A-Netze sind die gréten Netze (unpraktikabel groB3) [TEASER FUR CIDR]

- Im RFC 791 wird das Konzept der Adressklassen , hiibsch umworben”: Demnach sei fiir jeden Fall die passende Adressklasse dabei und das

System sei flexibel — stimmte damals wohl auch

- ,Zu Multicast-Adressen kommen wir gleich noch”

Adressen pro Netz ergeben sich aus: 2 (Host-Bits)

- Tatsachlich stehen zwei Hostadressen weniger zur Verfiigung ... [KLICK]




I Dic IP-Adresskiassen

Innerhallb eines jeden einzelnen Netzes, egal welcher
Klasse, gibt es zwei spezielle IP-Adressen:

An die hochste mogliche Adresse
geschickte Datenpakete werden von
jedem Host empfangen.

Broadcast-

Adresse

ey Die niedrigste mogliche Adresse
Neiz-ID identifiziert das gesamte Netz als
solches nach auB3en hin.,

Adresse

Broadcast- und Netzwerkidentifikationsadressen
stehen nicht als Host-Adressen zur Verflgung.

Netz-ID-Adresse entspricht Postleitzahl
- Es folgt: Beispiel fir Adressklassen




m Die IP-Adressklassen

24 Netzbite

v

171000010 00010001 01010001]11000007

(D- : c /
ﬁ\ B-Adresge beginnt mit (10, 3 Hoatbite

gehort aleo zur Klagge C




m Die IP-Adressklassen

24 Netzbite

v

11000010 00010001 01010001]00000000

ﬁ\ [O-Adresge beginnt mit (10, /s

gehort aleo zur Klagge C Netzwerkidentifikationgadresge




m Die IP-Adressklassen

24 Netzbite

v

11000010 00010001 010100011 1T1111171

ﬁ\ [O-Adresge beginnt mit (10,

gehort aleo zur Klagge C

Broadeagtadreage
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Verteilung von IP-Adressen

Internet Assigned Numbers Authority




Verteilung von IP-Adressen

= Regional Internet Regictry
(fur Europa zustandi: RIDE NCQ)

Saama \eist RIR Blécke von IP-Adressen zu

RIPE NCC zustandig fir Europa, Naher Osten und Zentralasien
- Non-Profit-Organisation

- finanziert sich aus Beitrage angeschlossener Mitglieder (ISP, Hochschulen, GroBBunternehmen)



Verteilung von IP-Adressen

- Regional Infernet Regictry
(fur Europa zugtandi: RIDE NCQ)

dana weist RIR Blocke von IP-Adressen zu

Local Internet Registry _
(4. 2. Deutache Telekom AG)

RIR delegiert eigentliche Vergabe dieser |IP-Adressen an LIR

- LIR ist meistens ISP



Verteilung von IP-Adressen

=-. Regional Infernet Regictry
(far Europa zugtandi: RIDE NCQ)

dana weist RIR Blocke von IP-Adressen zu

Local Internet Registry _,
(4. 2. Deutache Telekom AG)

RIR delegiert eigentliche Vergabe dieser IP-Adressen an LIR

¥

LIR weist diese IP-Adressen (meist) den Endnutzern zu

Falle der LIR nicht gleichzeitig Internet Service Provider (1SO) ist,
- - bekommt der 190 von der LIR (O-Adreggen zugewiesen,
die er wiederum den Endnutzern zuweist

- Statt Endnutzer kdnnen die IPs vom LIR auch an weitere Provider zugewiesen werden
- In den Anfangszeiten des Internets hat die IANA IP-Adressen direkt an groBe Unternehmen und Unis vergeben:
- Klasse-A-Netz 18.0.0.0 bzw. 18/8 gehort dem MIT, 19.0.0.0 Ford, 17.0.0.0 Apple
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http://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xhtml
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News-Meldung vorn 01.02.2011 10:47 « Vorige | Nachste »

IPv4-Adresspool ausgeschopft

X coctecen 7 M3 Qouniood

Die fur die Vergabe von |P-Adressen zustandige |[ANA (Internet Assigned
Numbers Authority) hat heute dem Asia-Pacific Network Information Centre
(APNIC) zwei /8-IPv4-Adressbiocke zugeteilt, gab die regionale Internet-
Registry (RIR) fir Asien und Australien heute in einer Mittellung bekannt. Die
beiden Biocke 39/8 und 106/8 waren damit die letzten beiden, fur die die LANA
das alte Vergabeverfahren angewandt hat.

Fir die noch verbledbenden finf /8-Blocke an IPv4-Adressen im IANA-Pool
greift nun ein gesondertes Vergabeverfahren. Je einer der noch freien Blocke
wird automatisch flr jede der finf RIRs reserviert und muss ihnen von der IANA
ugewiesen werden (Exhaustion Phase), was laut der IANA-Lisle und der
diversen |Pv4-Adress-Counter bislang noch nicht passient ist.

Voraussichtiich starten IANA und ICANN die Exhaus$on Phase erst am
Donnerstag und weisen dabeil die letzten finf Biocke an die RIRs zu.
[Update]): Dies ist mitllerweile auch geschehen, wie die IANA am 3. Februar
mitteilte. (rek)

Am 31. Januar 2011 wurde von der IANA der letzte IPv4-Adressblock vergeben
Die Standford University hat einen ihnen zugewiesenen IPv4-Adressblock zuriickgegeben
Die IANA flhrt ein ,,Recovery Pool”, in welchem solche zuriickgegebenen Adressblécke aufbewahrt werden und dann neu vergeben werden

Tatsachlich ware der Vorrat an IPv4-Adressraumen schon sehr viel friiher verbraucht gewesen, wenn man nicht ,lebenserhaltende Maf3nahmen” gesucht
und gefunden hatte (IPv6, NAT, ...)


http://www.heise.de/netze/meldung/IPv4-Adresspool-ausgeschoepft-1181351.html

\/eI’J[eHUﬂg VOon |P—Adl’eSSer’] http://wwwietf.org/old/2009/proceedings/prior29/IETF | 8.pdf
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network nombers Aor. 86, 1994
. NSE el oddress spece™  Qot. 19, 1997

nefwork numbers Fed f7) 1998
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network nembers Mar. 27 2000
* B8N snopshotls ™ May % 2003

x all dypes : mog be aorloer & setuort olosy

k adress censvephon m rot eal J

So hat man 1992 (Frank Solensky) auf einem Treffen der Internet Engineering Task Force (IETF) prognostiziert, dass bei der damals geltenden

Vergabepolitik (namlich Gber Netzklassen) die IPv4-Adressen des Klasse-B-Netzes im Jahr 1994 verbraucht sein wiirden

- ,Erschépfungsdaten”

- Grinde, die man gefunden hat, waren enorm anwachsende Routing-Tabellen (siehe extra Vortrag), ein moglicherweise zu kleiner Adressraum (hat man
spater mit IPv6 versucht zu |6sen, siehe extra Vortrag) und eben ein enormer Verbrauch an insbesondere Klasse-B-Netzen

- Eines der Hauptprobleme, welches zu dieser schnellen Erschopfung des Adresspools gefiihrt hat, war [KLICK]


http://www.ietf.org/old/2009/proceedings/prior29/IETF18.pdf

m Die IP-Adressklassen

Qeklammerte Werte stellen praktieeh nutzbare - veraltet/abgels!
Netzwerkangaben dar (d. h. abztiglich Qtartbite) \
asse| starto Adressoere -= & ; A.'_ A.... _.
A 0 172(?'2%5?.25%?255 8 (7) 04 128 | 16,7 Mio.
B 10 1911?;35%225%855 15 (14 16 16.384 ©5.5636
1.1%8] 222955%%g5b§55 a2 8 2.0 S 286
D RO 28292; 6%0250 5b|28 55 Spezieller Bereich der Multicast-Adressen
1 5 6254(2) 5%%g6b|28 55 Reserviert fur zukunftige Anwendungen

Die ersten | bie 4 Bite geben an, 2u
- welcher Klagee eine [0-Adresge gehort




Verteilung von IP-Adressen

IP-Adressklassen sind ineffizient

Insbesondere bei Klasse-A-Netzen bleiben viele der 16,7 Millionen méglichen Adressen ungenutzt, da ein solches Netz auch umpraktikabel grol3 ware.

Somit werden IP-Adressen verschwendet.



Verteilung von IP-Adressen

IP-Adressklassen sind ineffizient

Oft sind Netze insbesondere der Klasse A
Uberdimensioniert, sodass viele Hostadressen
ungenutzt bleiben und somit verschwendet werden

Insbesondere bei Klasse-A-Netzen bleiben viele der 16,7 Millionen méglichen Adressen ungenutzt, da ein solches Netz auch umpraktikabel grol3 ware.

Somit werden IP-Adressen verschwendet.



Verteilung von IP-Adressen % 918

IP-Adressklassen sind ineffizient

Oft sind Netze insbesondere der Klasse A
uberdimensioniert, sodass viele Hostadressen
ungenutzt bleiben und somit verschwendet werden

\ 4

Freigabe von Adressbereichen fur die
ausschlief3liche Verwendung in privaten Netzwerken:

10.0.0.0 E 172.16.0.0-172.31.0.0 192.168.0.0 — 192.168.255.0

Uber NAT teilen sich die Rechner in einem privaten Netzwerk dann eine externe IP (das ist heutzutage Standard)



Verteilung von IP-Adressen § £890

Auswahl weiterer spezieller Netze:

21122 Aktuelles Netz  [HoloReXe%s

Moglichkett, sich bei temporarer

ink local Nichterreichbarkeit von DHCP
169.254 0.0/16 selbst automatisch eine IP-
Adresse zuzuweisen

23927

Loopback- Virtuelle Netzwerk-Schnittstelle

R AN s Sl (-coppack-interface), Uber die
sich ein Host selobst per IP erreicht
127.0.0.0/8 127.0.0.1 ist der De-Facto-Standard fur den ,local host*

2919 L imited An diese Adresse geschickte |
Broadcast Pakete werden von allen Hosts im

©900 selben Netzwerk empfangen

= 255.255.255.255

Diese Broadcasts werden vom Router nicht weitergeleitet

localhost nitzlich bei Netzwerkprogrammierung, da so zum Testen Client = Server sein kann
- Universeller Broadcast = Limited Broadcast
- Ziel liegt immer im selben Netz, wird vom Router nicht weitergeleitet
- Unterschied zum directed Broadcast: Diese werden vom Router weitergeleitet, falls Quell- und Zielnetz nicht identisch sind und dann erst im
Zielnetz in einen Broadcast umgesetzt (wenn Zielnetz = Quellnetz => limited Broadcast)
- Universelle Broadcasts sind wichtig, wenn Schnittstellen ihre IP-Adresse dynamisch beziehen und somit bei Inbetriebnahme noch gar nicht wissen,

zu welchem Netz sie gehoren; universelle Broadcasts ermoglichen dann Anfrage zur Zuteilung einer Adresse
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CIDR, Super- & Subnetting

ClasslassAairraskiassariRouting

(CIDR)

Die (voribergehende) Lésung: CIDR, 1993 eingefiihrt um das Konzept der Netzklassen abzuldsen

- CIDR soll eine Ubergangslésung darstellen und wurde damals fiir eine Dauer von etwa fiinf Jahren ausgelegt — ist aber jetzt noch in Verwendung



CIDR, Super- & Subnetting 21519

Classless Inter-Domain Routing

ermoglicht Setzung der Trennlinie zwischen Netzbits
und Hostbits an einer beliebigen Stelle




CIDR, Super- & Subnetting 21519

Classless Inter-Domain Routing

ermaoglicht Setzung der Trennlinie zwischen Netzbits
und Hostbits an einer beliebigen Stelle

\ 4

Erste Bits der Adresse sagen nichts mehr Uber die
GroBe des Netzes aus




CIDR, Super- & Subnetting 21519

Classless Inter-Domain Routing

ermoglicht Setzung der Trennlinie zwischen Netzbits
und Hostbits an einer beliebigen Stelle

¥

Erste Bits der Adresse sagen nichts mehr Uber die
GroBe des Netzes aus

\ 4

Notieren der Anzahl der Netzbits per
Suffix oder Teilnetzmaske




CIDR, Super- & Subnetting

Suffix
(CIDR-Adresse)

Teilnetzmaske
(Subnet Mask)

Die Anzahl der Netzbits werden direkt
nach einem Slash hinter der
Netzwerkadresse notiert

Beispiel: Das Klasse-A-Netz 14.0.0.0 wird zu 14.0.0.0/8

FUr jedes Netzbit wird eine 1 und fUr
jedes Hostbit eine O notiert. Diese
werden dann zusammen in vier
(dezimalen) 8-Bit-Blocken
geschrieben, der Teilnetzmaske.

Beispiel: FUr das Klasse-A-Netz 14.0.0.0 lautet die
Teilnetzmaske 255.0.0.0




CIDR, Super- & Subnetting

Subnetting Supemetting

‘ 000
: ¥
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Zusammenfassung

IPv4-Datagramme und -Header, IPv4-Adresse

P IP-Protokoll ist paketbasiert, d. h. Daten werden in Paketen
durch das Internet transportiert

P Diese IP-Pakete (genau: Datagramme) konnen u. U,
fragmentiert, d. h. aufgeteilt werden

P IPv4-Pakete werden mit einem sog. IPv4-Header versehen,
welcher u. a. Auskunft Uber Quelle, Ziel, PaketgréBe gibt und
Fragmentierungsinformationen enthalt

P IPv4-Adressen sind 32 Bit lang und dienen der eindeutigen
Kennzeichnung von Teilnehmern in einem IPv4-Netzwerk

P [Pv4-Adressen bestehen aus Netz- und Hostteil werden
meist in Dezimalschreibweise notiert und in vier durch
Punkte getrennte Oktetten gegliedert




Zusammenfassung

Netzklassen, CIDR, Subnetting, Supernetting

P Bis 1993 wurden Netzklassen (A bis E) verwendet, um den
IPv4-Adressbereich zu unterteilen

P 1993 wurden Netzklassen durch CIDR abgelost, welches
durch eine flexiblere Auftellung von Netz- und Hostteil eine
effizientere Ausnutzung des IPv4-Adressbereichs ermoglicht

P Teilnetzmasken bzw. CIDR-Suffixe dricken die Aufteilung
einer IPv4-Adresse in Netz- und Hosttell aus

P CIDR ermdglicht Subnetting und Supernetting

P Subnetting meint die Unterteilung eines IPv4-Netzes in
mehrere kleinere [Pv4-Netze

P Supernetting meint das Zusammenfassen mehrerer IPv4-
Netze zu einem groBen IPv4-Netz

CDIR = Classless Inter-Domain Routing




Zusammenfassung

Broadcast, Multicast, IANA

P In einem IPv4-Netz ist die niedrigste IPv4-Adresse fur die
Netzwerkkennung und die hochste fur Broadcasts reserviert

P Broadcasts erreichen jeden Host im [Pv4-Netzwerk

P Multicast-Adressen ermdglichen den Versand desselben
Datenstroms an mehrere Empfanger

P Die IANA ist die zentrale Stelle fur die Vergabe von |Pv4-
Adressen (Endkunden erhalten IPv4-Adressen allerdings Uber
den Umweg Uber einen LIR/ISP

P Bestimmte IPv4-Adressbereiche sind inzwischen fur
besondere Zwecke reserviert (= IANA vergibt diese nicht)

P Private Adressbereiche, Limited Broadcast, link local, ...

IANA = Internet Assigned Numbers Authority



Das Interet Protocol der Version 4

Das IP-
Datagramm

Verteilung von
IP-Adressen

Die IP-
Adresse

CIDR, Super-

& Subnetting

Die IP-

Adressklassen

Zusammen-
fassung




Das Interet Protocol der Version 4

Das IP-
Datagramm

Verteilung von
IP-Adressen

Die IP-
Adresse

CIDR, Super-

& Subnetting

Die IP-

Adressklassen

Zusammen-
fassung




Das Internet Protocol
der Version 4

mit Material von
* Sascha Kersken: ,,IT-Handbuch fiir Fachinformatiker®. Galileo Computing, 3. Auflage 2008
* Thomas Schmidt. Carl-Severing-Berufskolleg fir Metall- und Elektrotechnik, Bielefeld 201 |

* http://de.wikipedia.org und http://en.wikipedia.org (Artikel zu IPv4, CIDR, IP-Adresse, Netzklasse; Abrufdatum: 19.10.2014)
* http//www.iana.org/numbers (Abrufdatum: 19.10.2014)

* diverse RFC-Dokumente (siche Hinweise auf einzelnen Folien)




