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1. Was ist DHCP?

DHCEP ist ein Client-Serverprotokoll, das IP Hosts automatisch mit einer IP Adresse
und anderen Netzwerkinformationen wie z.B. Subnetz-Maske oder Standard Gateway

versorgt.

Der DHCP Standard wurde erstmals 1993 in RFC 1531 und 1541 definiert, ist aktuell
durch RFC 2131 und 2132 festgelegt und wurde durch RFC 3396, 4361, 5494 und
6842 aktualisiert.

DHPC ist eine Erweiterung des Bootstrap Protokolls (BOOTP), definiert in RFC 951,
das seinerseits das Reverse Address Resolution Protocol (RARP RFC 903) ablgste.

Die grundlegenden Funktionen des DHCP Protokolls waren schon in BOOTP imple-
mentiert. Bei RARP, das nur IP Adressen liefert, musste man pro Subnetz noch einen

eigenen Server haben.

2. Warum DHCP?

Um auf ein Netzwerk und seine Ressourcen zugreifen zu kdnnen, muss jedes Netz-
werkgerit eine eineindeutige IP Adresse haben. Ohne DHCP miisste man jedes Gerét

manuell konfigurieren. DHCP wurde hauptsachlich fiir zwei Einsatzgebiete entwickelt:

1. Fiir grofle Netzwerke mit hdufig wechselnder Topologie
2.Fiir Anwender, die ,,einfach nur eine Netzwerkverbindung® haben mochten
und sich nicht ndher mit der Netzwerkkonfiguration beschéaftigen wollen

oder konnen.

Mit der Komplexitit eines Netzwerks steigt natiirlich auch die Anzahl der Parameter,
die fiir einen Host/Client zum ordnungsgeméfen Funktionieren eingestellt werden miis-
sen. Ein DHCP Server bictet die Mdglichkeit dies zu automatisieren und die verschie-

densten Parameter an zentraler Stelle zu verwalten. Der Server vergibt dann eine IP



Adresse (aus seinem Pool) an jeden DHCP-enabled Client, wenn dieser sich mit dem

Netzwerk verbindet.

3. Wie arbeitet DHCP?

Mit DHCP hat man die Moglichkeit, [P Adressen und andere Netzwerkinformationen
zu verteilen und zu aktualisieren. Ein DHCP Server stellt die Informationen einem
DHCEP Client iiber den Austausch einer Serie von DHCP-Mitteilungen zur Verfiigung.
Befinden sich Server und Client in verschiedenen Subnetzen wird ein DHCP Relay

Agent benétigt, der die Kommunikation zwischen beiden herstellt.

4. DHCP Architektur

Die DHCP Architektur besteht aus Clients, Servern und Relay Agenten. Die Clients
interagieren mit den Servern iiber DHCP Mitteilungen um eine IP Adresse zu erhalten

oder zu verléngern.

4.1 DHCP Client

Ein DHCP Client ist jedes Netzwerkgerit mit der Fahigkeit, mit einem DHCP Server
(gemdB RFC 2131) zu kommunizieren, um sowohl eine IP Konfiguration, als auch

weitere damit verbundene optionale Parameter vom Server zu erhalten.

DHCP unterstiitzt auch IP Autokonfiguration (link-local addressing RFC 3927). Dies
ermdglicht es Clients, IP Adresse und Subnetz Maske auch dann zu konfigurieren,
wenn kein DHCP Server wihrend des Systemstarts gefunden wird. Der DHCP Client

Service verwendet dabei folgenden Ablaufplan:

1. Der Client versucht einen DHCP Server zu finden und eine IP Adresse zu

erhalten.

2. Wird der Server nicht gefunden bzw. erhélt der Client innerhalb einer Minute
keine Antwort, autokonfiguriert der Client eine IP Adresse aus dem Bereich
169.254.0.0 (Maske 255.255.0.0). Dann tiberpriift er diese auf einen Adress-

konflikt um sicherzustellen, dass die IP Adresse noch nicht verwendet wird
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(via ARP RFC 826). Wird ein Konflikt gefunden, wihlt der Client eine andere
IP Adresse und wiederholt den Vorgang bis zu zehn Mal.

Besitzt der Client eine statische IP Konfiguration, wahlt der Client diese. Auch
hier priift der Client einen Adresskonflikt. Wird ein Konflikt gefunden, wird

der Benutzer dariiber informiert.

3. War es dem Client méglich eine IP Adresse zu wihlen, wird die Netzwerkkarte
mit dieser konfiguriert. Der Client versucht aber weiterhin (alle 5 Minuten)
einen DHCP Server zu finden. Antwortet ein Server auf seine Request
Anfrage, verwirft der Client seine aktuelle IP Adresse und benutzt die vom

Server zugewiesene sowie die vom Server angebotenen Optionen.

Sollte der Client bei einer fritheren Gelegenheit eine IP Adresse von einem DHCP
Server erhalten haben, und ist diese beim Systemstart noch nicht abgelaufen, versucht
er die Nutzung dieser IP Adresse zu verlangern. Gelingt es dem Client bei diesem
Versuch nicht einen DHCP Server zu erreichen, pingt er das Standard Gateway (der

letzten IP Konfiguration) an und fahrt wie folgt fort:

1. Ist der Ping erfolgreich, geht der Client davon aus, dass er sich noch im selben
Netz befindet und verwendet die alte IP Konfiguration weiterhin. Normaler-
weise versucht er die IP Konfiguration zu verlangern, wenn 50% der Giiltig-

keitsdauer abgelaufen ist.

2. Schldgt der Ping fehl, geht der Client davon aus, dass er sich in einem anderen

Netz befindet. (s.0.)
4.2 DHCP Server

Ein DHCP Server verwaltet Bereiche (Scopes), Adress-Reservierungen und Optionen.

Ein Scope muss korrekt definiert und aktiviert sein, bevor er benutzt werden kann.

4.2.1 DHCP Scope

Ein DHCP Scope ist eine administrative Sammlung von IP Adressen und IP Konfigu-
rationsparametern die fiir die Clients auf einem Subnetz zur Verfiigung stehen. Der

Admin legt fiir jedes Subnetz einen Scope an. Ein Scope hat folgende Eigenschaften:



1. Name

2. Intervall der méglichen IP Adressen, incl. Aus- und Einschlussbereiche
3. Subnetz Maske

4. Giiltigkeitswerte

Jeder Scope kann nur einen einzigen zusammenhingenden IP Bereich benutzen. Um
mehrere Bereiche innerhalb eines Scopes zu realisieren, benutzt man Ausschluss-

bereiche.
4.2.2 Giiltigkeitsdauer der IP Adressen

Wird ein neuer Scope erstellt, wird auch eine Standardgiiltigkeitsdauer fiir die auto-
matisch zu vergebenen [P Adressen festgelegt (z.B. 8 Tage). Es gibt aber durchaus

Situationen, in denen es sinnvoll ist, diese zu dndern:

1. Organisation mit einer grolen Anzahl von verfiigbaren IP Adressen und sich
selten verdndernden Clients:
Der Admin erhoht die Giiltigkeitsdauer. Dies verringert die Frequenz der

Verlangerungsanfragen der Clients und damit den DHCP Traffic.

2. Organisationen (wie Uni Bi) mit einer begrenzten Anzahl von IP Adressen,
haufigen Client Konfigurationsianderungen oder vielen Clients wie z.B. Note-
books oder Handys), die dem Netz stdndig beitreten oder es verlassen:

Der Admin reduziert die Giiltigkeitsdauer der IP Adressen, um die Rate — mit
der ungenutzte IP Adressen dem Pool der verfiigbaren Adressen wieder

zugefiihrt werden — zu erhdhen.

Beispiel:

Vergleich der Anzahl der verbundenen Computer und der verfligbaren IP Adressen.
Wenn sich 40 Computer 254 IP Adressen teilen miissen und schon mal vergebene
Adressen selten von anderen Computer wiederverwendet werden. Hier ist eine grof3e
Giiltigkeitsdauer von einigen Monaten sicherlich sinnvoll. Wenn sich allerdings 240
Computer den gleichen IP Bereich teilen miissen, ist der Bedarf an freien IP Adressen

hoher und die Giiltigkeitsdauer sollte z.B. nur ein paar Tage betragen.



Obwohl es moglich ist, die Gultigkeitsdauer auf Unendlich zu setzen, ist dies mit
Vorsicht zu genieflen. Auch in stabilen, sich kaum verdndernden Netzwerkumgebungen
verdandern sich immer wieder einige Clients. Computer werden ersetzt, werden von
einem Biiro in ein anderes verschoben, Netzwerkkarten werden ersetzt. Wird ein
Computer mit unendlicher IP Giiltigkeitsdauer aus dem Netz entfernt, wird der Server
dariiber nicht informiert (Es erfolgen ja tiberhaupt keine Verliangerungsanfragen). Diese
IP Adresse kann also dem Pool der freien [P Adressen nicht wieder zugefiigt werden.
Da die Clients keine Verldngerungsanfragen an den Server mehr stellen, werden sie
auch nicht mit sich &ndernden DHCP Optionen versorgt. Es ist besser Reservierungen

(s.u.) zu nutzen, statt die Giiltigkeitsdauer auf Unendlich zu stellen.

4.2.3 Adress-Ausschlussbereiche

Nach der Erstellung eines neuen Scopes sollte man sofort Ausschlussbereiche fiir
statisch konfigurierte Netzwerkgerite definieren. Mithilfe dieser Ausschlussbereiche
lassen sich speziell IP Adressen innerhalb eines Scopes von der automatischen Vergabe
ausschlieB3en. In der Regel sollten Router, Firewalls oder Server mit statischen IP
Adressen konfiguriert werden und diese gehdren dann natiirlich in die Ausschluss-
bereiche. Meines Erachtens ist es allerdings besser, diese Gerédte manuell zu konfigu-

rieren und sie in die Liste der reservierten IP Adressen (s.u.) aufzunehmen.

4.2.4 Adress-Reservierungen

Es ist auch moglich, IP Adressen bestimmten Gerdten zuzuweisen. Mit diesen
Reservierungen ist sichergestellt, dass eine bestimmte Hardware immer die gleiche IP
Adresse zugewiesen bekommt. Reservierungen sollten fiir alle Gerdte verwendet
werden, die immer die gleiche IP Adresse haben miissen. Kommen mehrere DHCP
Server fiir das gleiche Subnetz zum Einsatz, miissen die Reservierungen an allen DHCP
Servern konfiguriert werden. Andernfalls konnte einer dieser Clients von einem

zweiten Server eine automatisch vergebene (falsche) I[P Adresse erhalten.

4.3 DHCP Client Server Protokoll

DHCP Server und Clients kommunizieren durch den Austausch einer Reihe von DHCP
Meldungen untereinander. Die Unterhaltung wird dabei immer vom Client aus

gestartet.



4.3.1 DHCP Meldungen

DHCPDiscover:
Broadcast Meldung (255.255.255.255) des DHCP Clients, wenn er versucht, sich zum

ersten Mal mit einem Netzwerk zu verbinden.

DHCPOffer:

Broadcast Meldung jedes DHCP Servers, der eine DHCPDiscover Meldung erhalten
hat und der eine IP Konfiguration fiir den Client zur Verfiligung stellen kann. Die
DHCPOffer Meldung enthélt eine — noch nicht zugewiesene — IP Adresse sowie
zusétzliche TCP/IP Konfigurationsparameter wie Subnetzmaske und Standard
Gateway. Erhélt der Client mehr als nur eine DHCPOffer Meldung, kann er sich die
beste aussuchen. Dies ist in der Regel die erste DHCPOffer Meldung.

DHCPRequest:

Broadcast Meldung des DHCP Clients nachdem er eine DHCPOffer Meldung erhalten
hat. Sie enthélt die [P Adresse der von ihm ausgewahlten DHCPOffer Meldung.

Ein Client, der seine IP Adresse verlangern will, kann diese Meldung auch als Unicast

Meldung direkt an den Server schicken.

DHCPAck:

Broadcast Meldung des DHCP Servers an den Client, dass er den DHCPRequest akzep-
tiert. Zu diesem Zeitpunkt werden auch DHCP Optionen an den Client iibermittelt.
Nachdem der Client die DHCPAck Meldung erhalten hat, kann er die IP Adresse
nutzen. In der Regel wird die Meldung als Broadcast gesendet, da der Client ja noch
keine offizielle IP Adresse besitzt. Verschickt der Server DHCPAck als Antwort auf ein
DHCPInform, wird die Meldung per Unicast direkt an den Client verschickt.

DHCPNack:

Broadcast Meldung des DHCP Servers an den Client, dass er den DHCPRequest
ablehnt. Dies kann passieren, wenn die vom Client angeforderte IP Adresse falsch ist,
der Client zwischenzeitlich das Subnetz gewechselt hat oder die Giiltigkeitsdauer abge-

laufen ist und nicht verldangert werden kann.



DHCPDecline:
Broadcast Meldung des DHCP Clients an den Server, dass die angebotene IP Adresse

von einem anderen Host bereits verwendet wird.

DHCPRelease:

Unicast Meldung des DHCP Clients an den Server, dass die verwendete IP Adresse
nicht mehr benétigt wird. Diese Meldung wird direkt an den DHCP Server verschickt,
der die IP Adresse vergeben hat.

DHCPInform:
Meldung des DHCP Clients an den Server mit der Bitte, nur die zusétzlichen Konfigu-

rationsparameter zu verschicken, der Client hat bereits eine IP Adresse. Wird auch von

DHPC Servern verschickt, um nicht autorisierte DHCP Server im Netz zu finden.
4.3.2 Ablaufprozess der DHCP Kommunikation

Ein Client, der DHCP aktiviert hat, mochte vom DHCP Server eine IP Adresse
erhalten. Bevor die Giiltigkeitsdauer einer bereits erhaltenen IP Adresse ablduft, muss
der Client diese verldngern lassen oder eine neue anfordern. Die Daten einmal ver-
gebener IP Adressen werden vom Server auch nach Ablauf der Giiltigkeitsdauer noch
fiir eine bestimmte Zeit gespeichert (ca. 4h mit stlindlicher Bereinigung). Dies schiitzt
die IP Adresse eines Clients, der sich z.B. in einer anderen Zeitzone als der Server
befindet, dessen Uhr nicht mit der des Servers synchronisiert ist oder der zum Zeitpunkt
des Giltigkeitsablaufs gerade offline ist.

Der Client startet die Kommunikation mit dem Server, wenn er eine neue IP Konfigu-
ration erhalten mochte, wenn er seine IP Adresse verldngern mochte oder wenn er neu-
startet. Eine DHCP Unterhaltung besteht aus einer Abfolge von DHCP Meldungen

(s.0.), die zwischen dem Client und dem Server ausgetauscht werden.



Neue IP Adresse anfordern:

| DHCPDiscover >
< DHCPOffer |
| DHCPRequest >
DHCP Client DHCP Server
< DHCPAck |

1. Der Client fordert eine IP Adresse vom Server an, indem eine DHCPDiscover
Broadcast Meldung auf das Subnetz sendet. Antwortet kein Server, wiederholt
der Client die DHCPDiscover Meldung in Intervallen von 0, 4, 8, 16, 32 sec (+
einem Zufallsintervall von [-1, +1] sec). Hat der Client nach einer Minute
immer noch keine Antwort erhalten, nutzt er (wenn eingeschaltet) IP
Autokonfiguration (s.0.) oder die Netzwerkinitialisierung schlégt fehl. In

beiden Fillen wird die DHCPDiscover Meldung alle 5 min. wiederholt.

2. Der Server sendet mit einer DHCPOffer Meldung eine IP Adresse und Konfigu-

rationsinformationen an den Client.

3. Der Client zeigt dem Server an, dass er die IP Konfiguration akzeptiert, indem er

eine DHCPRequest Meldung (mit der IP Adresse) an den Server sendet.
4. Der Server akzeptiert die Request Meldung des Clients mit DHCPAck.

Nach Erhalt der DHCPAck Meldung vervollstiandigt der Client seine TCP/IP Konfigu-
ration incl. der vom Server iibermittelten Optionen. In den seltenen Féllen, in denen der
Client eine DHCPNack Meldung vom Server erhilt, muss er mit dem Prozess von
vorne beginnen. Befinden sich Client und Server in verschiedenen Subnetzen muss ein

Router eingesetzt werden, der DHCP Forwarding unterstiitzt.

Alte IP Adresse verlangern:
Wenn 50% der Giiltigkeitsdauer (T1) der IP Adresse abgelaufen ist, versucht der Client
zum ersten Mal diese zu verldngemn. Dazu sendet er einen Unicast DHCPRequest an

den Server, von dem er die IP Adresse erhalten hat. Ist der Server erreichbar und die IP
8



Adresse noch nicht abgelaufen, antwortet er mit einer Unicast DHCPAck Meldung und
die Adresse ist verldngert. Ist die IP Adresse nicht mehr verfiigbar, antwortet der Server

mit einer DHCPNack Meldung. Der Client muss dann eine neue IP Adresse anfordern

(s.0.).

Erhalt der Client keine Meldung vom urspriinglichen DHCP Server, benutzt er die IP
Adresse erst mal weiter, bis 87,5% der Giiltigkeitsdauer (T2) abgelaufen ist. Nach T2
verschickt der Client eine DHCPRequest Broadcast Meldung, um seine IP Adresse bei
irgendeinem verfiigbaren DHCP Server zu verldngern. Sollte bei Ablauf der Giiltig-

keitsdauer kein DHCP Server verfiigbar sein, fordert er eine neue IP Adresse an (s.0.).
4.3.4 Adresskonfliktvermeidung

Client Adresskonflikterkennung:

In der Regel priifen Clients automatisch, ob eine IP Adresse im Netz bereits vergeben
ist. Dazu verschickt der Client via Address Resolution Protocol (ARP) eine Anfrage an
die IP Adresse, die ihm zugeteilt wurde. Erhilt er darauf eine Antwort verschickt er
eine DHCPDecline Meldung an den DHCP Server. Der Server seinerseits markiert
diese IP Adresse mit einem BAD ADDRESS Flag fiir die Zeit der Giiltigkeitsdauer.
Der Client muss ARP nutzen, da Ping nur funktioniert, wenn der Sender eine IP

Adresse hat (ARP funktioniert nicht iiber Router hinweg).

Server Adresskonflikterkennung:

Ein DHCP Server betreibt in der Regel keine IP Adresskonflikterkennung. Ist sie auf
dem Server aktiviert, nutzt er Ping, bevor er eine neue Adresse vergibt. Hier liegt die
Betonung auf ,,neue”, bereits einmal vergebene Adressen werden nicht gepriift. Wird
ein Adresskonflikt gefunden, wird die Adresse fiir die Zeit der Giiltigkeitsdauer mit
dem BAD_ADDRESS Flag versehen.

4.4 DHCP Optionen

DHCP Optionen sind zusétzliche Konfigurationsparameter, die ein DHCP Server

seinen Clients zuweisen kann. DHCP Optionen werden hierarchisch vergeben. Server-

weit, Server-weit, Scope-weit oder Client-spezifisch. Dabei iiberschreiben die Unter-

klassenwerte die Werte der Oberklasse. D.h. alle fiir einen speziellen Client festge-

legten Werte iiberschreiben die Werte, die flir einen Scope oder Server-weit festgelegt
9



sind. Enthilt ein bestimmter Parameter keinen Wert, wird der Wert der ndchst hoheren
Klasse iibernommen und so weiter.

In der Regel werden die DHCP Optionen aber nur Server-weit oder Scope-weit gesetzt.
Spezielle Clients, die sich im Allgemeinen auch in der Reservierungsliste befinden,

werden dann noch mit abweichenden Parametern versehen.

Eine , kurze* Ubersicht iiber verschiedene Optionen, die mit Hilfe des DHCP

Protokolls einem Host iibermittelt werden konnen, findet sich im Anhang.

Wenn man die Liste tiberfliegt, zeigt sich schnell, dass DHCP ein ziemlich méchtiges

Werkzeug ist.

5. DHCP Sicherheit

DHCP kann leicht manipuliert werden, da die Clients in der Regel jeden DHCP-Server
akzeptieren. Ein Angreifer konnte z.B. alle freien IP Adressen des Servers fiir sich
reservieren. Damit ist der eigene DHCP Server erst mal ausgeschaltet. Dann fungiert
der Angreifer selber als DHCP Server und schiebt den Clients neue DNS-Server unter,
welche DNS-Anfragen auf manipulierte Seiten umleiten. Auch eine MAC Adress-
filterung am eigenen DHCP-Server hilft hier nicht weiter, da diese viel zu leicht selbst

vergeben und (bei physikalischem Zugang) abgehort werden konnen.
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Anhang

Felder der DHCP Meldung

r\faer!r?e Name F[tgcli(ltae?sg]e Beschreibung

Op Message Type 1 Message type.

htype Hardware Address Type 1 Hardware address type defined at Internet Assigned Numbers Authority (IANA).

hlen Hardware Address Length 1 Hardware address length, in octets.

hops Hops 1 Value set to zero by DHCP clients. Optionally used to count the number of relay agents that forwarded the message.

Xid Transaction ID 4| Arandom number used to associate messages and responses between a client and a server.

secs Seconds 2| Seconds elapsed since client began address acquisition or renewal process.

flags Flags > Flags set by f:lient. The Broadcast flag is set if the client cannot receive unicast IP datagrams (for example, before it is
configured with an IP address).

ciaddr Client IP Address 4| Used if the client has an IP address and can respond to Address Resolution Protocol (ARP) requests.

yiaddr Your IP Address 4| Address given to the DHCP client by the DHCP server.

siaddr DHCP Server IP Address 4| IP address of the server that is offering a lease.

giaddr Gateway IP Address 4| DHCP relay agent IP address.

chaddr Client Hardware Address 16| Client hardware address.

sname Server Host Name 64 | Optional server host name.

file Boot File Name 128 | The name of the file containing the boot image for a BOOTP client.

options Options variable Opt.ional parameters field. In the DHQP protoc_:ol packet, gach option begi_ns with a single octet tag, which holds the
option code, and a second octet, which describes the option data length, in bytes.




DHCP Optionen:

-001 Subnet Mask = Subnet Mask

-002 Time Offset = UCT offset in seconds

-003 Routers = Array of router addresses ordered by preference

-004 Time Servers = Array of time server addresses, by preference

-005 Name Servers = Array of Name server addresses, by preference

-006 DNS Servers = Array of DNS server addresses, by preference

-007 Log Servers = Array of MIT_LCS UDP log servers on subnet

-008 Cookie Server = Array of cookie server, RFC 865

-009 LPR Servers = Array for RFC 1179 servers, by preference

-010 Impress Servers = Array of Imagen Impress Servers

-011 Resource Location Servers = Array of RFC 887 ResLoc Servers on subnet, by preference
-012 Host Name = Host Name for client, RFC 1035 character set

-013 Boot File Size = Size of boot image file in 512-octect blocks

-014 Merit Dump File = Path name for crash dump file

-015 DNS Domain Name = DNS Domain name for client resolution

-016 Swap Server = Address of client’s swap server

-017 Root Path = Path name for client’s root disk, char set NVA ASCII

-018 Extensions Path = TFTP file for option extensions

-019 IP Layer Forwarding = Disable/enable IP packet forwarding on the client

-020 Nonlocal Source Routing = Disable/enable nonlocal datagram’s

-021 Policy Filter Masks = Destination/Mask IP address pairs to filter source routes

-022 Max DG Reassembly Size = Maximum size datagram for reassembly by client; max 576
-023 Default IP Time-to-live = Default TTL for client’s use on outgoing DGs

-024 Path MTU Aging Timeout = Timeout in seconds for aging Path MTU values, RFC 1191
-025 Path MTU Plateau Table = MTU discovery sizes, sorted by size, all >=68

-026 MTU Option = MTU discovery size, >=68

-027 All subnets are local = The client assumes that all subnets are local

-028 Broadcast Address = Broadcast address

-029 Perform Mask Discovery = The client should use ICMP for subnet mask discovery
-030 Mask Supplier Option = The client should respond to subnet mask requests via ICMP.
-031 Perform Router Discovery = The client should solicit routes using RFC 1256

-032 Router Solicitation Address = Address to use for router solicitation

-033 Static Route Option = Destination/router address pairs, in priority order

-034 Trailer Encapsulation = The client should negotiate use of trailers (RFC 983)

-035 ARP Cache Timeout = Timeout in seconds for ARP cache entries

-036 Ethernet Encapsulation = 0=>client should use ENet V2; 1=> IEEE 802.3

-037 TCP default Time-to-live = TTL that client uses when sending TCP segments

-038 Keep alive Interval = Keep alive timeout in seconds

-040 NIS Domain Name = Name of Network Information Service domain

-041 NIS Servers = Addresses of NIS servers on client’s subnet

-042 NTP Servers = Addresses of Network Time Protocol servers

-043 Vendor Specific Info = Embedded vendor-specific options

-044 WINS/NBNS Servers = Array of NBNS Addresses in priority order

-045 NetBIOS over TCP/IP NBDD = NetBIOS over TCP/IP NBDD address(es) in priority order
-046 WinS/NBT Node Type = 0x1 = B-node; 0x2 = P-node; 0x4 = M-node; 0x8 = H-node
-047 NetBIOS Scope ID = NetBIOS over TCP/IP Scope ID

-048 X Window System Font = Array of X Window font servers

-049 X Window System Display = Array of X Window Display Mgr servers

-064 NIS+ Domain Name =The name of the client’s NIS+ domain.

-065 NIS+ Servers = A list of IP addresses indicating NIS+ servers

-066 Boot Server Host Name = TFTP boot server host name,

-067 Bootfile Name = Boot file name

-068 Mobile IP Home Agents = Mobile IP home agents in priority order

-069 Simple Mail Transport Protocol (SMTP) Server = List of SMTP servers available to the client
-070 Post Office Protocol (POP3) Server = List of POP3 servers available to the client

i



DHCP Server Beispiel:

Client 1P Address | Name [ Lease Expiration [ Type | Unique D[ Description ||
% 192,168.0.19 Windows-Phone.MS...  Reservation (active) DHCP 83d97d2... Nokia 920 ...
) % 192,168.0.20 M127fn_Jonathan.M... Reservation (active) DHCP 40a8f0b6... Drucker-Sc...
&) [ Scope [192.168.0.0] buero % 192.168.0.21 Fax-Heinz.MSUW.local  Reservation (active) DHCP d485643f... FaxHeinz ...
[} Address Pool 5 192.168.0.22 HP1536DNF.MSUW.I... Reservation (active) DHCP 1458d039... hp fax/sca...
[ Address Leases % 192,168.0.23 JONATHAN-W7.MSU... Reservation (active) DHCP 001bfcel... JonathanLan
c ;j?s?gazm;.o.q] D95 748.MSUW Jod | B 152 168.0.26 HP4S00C.MSUW.Jocal  Reservation (active) DHCP 0001e6b2... HP Color L...
8 [oz oot % 192.168.0.31 NETGEAR WNDR3700  Reservation (mactive) None 0026294... LAN port
] [192.168.0.31] NETGEAR WNDR370¢ | B 192:168.0.32 APCUSV Reservation (active) DHCP 00c0b74c... USV
& [192.168.0.32) APCUSY % 192.168.0.33 NetGear R6300 Reservation (inactive) None 841bSee8... NetGear W...
o] [192.168.0.36] NETGEAR GS724T | P 192.168.0.36 NETGEAR GS724T Reservation (active) DHCP 0024b2¢b...
&) [192.168.0. 10] ISDNSERVER.MSUW/.I | 2 192.168.0.37 JONATHAN-W7.MSU... Reservation (inactive) None 0015af22... Jonathan ...
(& [192.168.0.21] Fax-Heinz.MSUW.locz | % 192.168.0.42 LXKD95748.MSUW.Jo... Reservation (active) BOOTP 0004009b... Lexmark A3
[x] [192.168.0.200] SRX5308 # 192.168.0.60 TV-PC.MSUW.local Reservation (active) DHCP 021f3f07... TV-PCvia...
(%] [192.168.0.152] w2000-g.MSUW.locz | #% 192.168.0.61 TV-PC.MSUW Jocal Reservation (active) DHCP 22cf3072... TVPClan ...
(%] [192.168.0.60] TV-PC.MSUW.local | #% 192.168.0.62 MarvinP3.MSUW.local  Reservation (active) DHCP 001f3f07... Marvin via ...
(%] [192.168.0.8] NBHEINZ4.MSUW.local | % 192.168.0.63 MarvinP3.MSUW Reservation (active) DHCP 0026180e... MarvinLan
(] [192.168.0.23] JONATHAN-W7.MSUV | ¢4 192.168.0.64 TV-PC.MSUW.local Reservation (active) DHCP €091f555... TV-PCWLa...
(] [192.168.0.37] JONATHAN-W7.MSUV | ¥ 192, 168.0.101 W7CLIENTO2.MSUW...  25.10.2015 13:10:12 DHCP 00155d00...
(] [192.168.0.109] LG TV 1% 192.168.0.102 WIN-VO49KQ7TSEU.... 16.09.2015 19:59:14 DHCP 00155d00...
(&) [192.168.0.17] rebecca.MSUW.local | 01195 165,0, 103 T400.MSUW.local Reservation (active) DHCP 002713b6... T400LAN
(] [192.168.0.62] MarvinP3.MSUW.local | i 195 1650, 104 \W2008HOST.MSUW.... 25.10.2015 13:11:49 DHCP RAS
% Eg; i::g:i;gwcmutw'm ¢ 192.168.0.105 ES2 Reservation (inactive) DHCP a87e3372... Petra Nokia
8 Doz 3mi0:e) s"eed‘”msuw.m 1% 192.168.0.106 W7CLIENTO4.MSUW...  22.09.2015 10:30:44 DHCP 00155d00...
B] [192.168.0.239] Netgear GS 105 Not| 1 192-168.0.107 . 06.03.2015 16:48:29 DHCP 58c38b80...
&) [192.168.0.63] MarvinP3.MSUW 1% 192.168.0. 108 android-eb76ce703e...  25.10.201509:01:48 DHCP 147dcS0f...
(%] [192.168.0.18] rebecca.MSUW.local #% 192.168.0.109 LGTV Reservation (active) DHCP e85b5b4b... TV Wohnzi...
&) [192.168.0.64) TV-PC.MSUW.local | 1%5192.168.0.110 android-dsb303168f...  26.10.2015 00:05:34 DHCP 0446655a...
[&] [192.168.0.12] THOMASHELIX.MSUW 1#5192.168.0.111 Win81_proMC_x86....  22.09.2015 10:20:26 DHCP 00155d00...
(%] [192.168.0.19] Windows-Phone.MSU\ 1%192.168.0.112 WKAISER.MSUW.local ~ 25.09.2015 23:16:51 DHCP 001a64b5...
(%] [192.168.0.13] THOMASHELIX.MSUW | %5 192.168.0.113 NO-W7-XP.MSUW.local  12.05.2015 15:26:49 DHCP 00155dc9...
(] [192.168.0.105] E52 % 192.168.0.114 T400.MSUW.local Reservation (active) DHCP 00216a4f... WLAN
(] [192.168.0.103] T400.MSUW.local | %5 192.168.0.115 android-7c161ccdfbs...  24.10.2015 15:08:34 DHCP 10d542b4...
(&) [192.168.0.114] T400.MSUW.Jocal | 185 192.168.0.116 Thin-PC.MSUW.local ~ 22.09.2015 10:24:35 DHCP 00155d00...
(] [192.168.0.33] NetGear R6300 1%5192.168.0.117 Win8x64Satisfy.MSU...  25.09.2015 09:23:51 DHCP 0015d500...
(& [192.168.0.4] IMM2.MSUW.local 1%5192.168.0.118 Thin-PCX32.MSUW.l...  22.09.2015 10:07:22 DHCP 001554d00...
(] [192.168.0.20] M127fn_Jonathan.MS | 18193 168.0.119 SBS-SERVER.SBS.local  22.09.2015 09:39:09 DHCP 00155400...
. silmggé;;i‘;':'n] HP1536DNF.MSUW.lo | /819, 168.0.120 teste@6.MSUW.Jocal  22.09.2015 10:34:41 DHCP 00155400...
& Server ptions 1%5192.168.0.121 NOCLIENTO3.MSUW.... 16.09.2015 10:56:34 DHCP 00155d00...
5 B9 Fiters 1%5192.168.0.122 WMS2011-1.MSUW.l...  22.09.201509:37:11 DHCP 00155d00...
% Alow 1%5192.168.0.123 W7-Client-01.MSUW...  22.09.2015 10:25:27 DHCP 00155d00...
%, Deny 1% 192.168.0. 124 WHS-SERVER.MSUW...  22.09.2015 10:27:31 DHCP 00155d00...
3 Pve 1%5192.168.0.125 WSS-SERVER.MSUW...  22.09.2015 09:42:55 DHCP 00155d00...
1%5192.168.0.126 Win8x64Satisfy.MSU...  16.09.2015 20:00:02 DHCP 00155d00...
1% 192.168.0.127 android-4c963041d3...  22.10.2015 09:05:41 DHCP 847a885d...
1%5192.168.0.128 iPhonevonMarius.MS...  16.01.2015 20:59:36 DHCP 88c663d1...
1%5192.168.0.129 winxpoem. 22.09.2015 12:15:18 DHCP 00155d00...
1%} 192.168.0.130 W2008HOST.MSUW.... 25.10.2015 13:11:49 DHCP RAS
1%5192.168.0.131 testw8.MSUW.local 14.03.2015 15:02:42 DHCP 00155d00...
1%192.168.0.132 MSU-HyperV.MSUW.l... 25.09.2015 15:25:35 DHCP 40f2€9f7...
1% 192.168.0.133 \W2008HOST.MSUW.... 25.10.2015 13:11:49 DHCP RAS
1%5192.168.0.134 MSU-HyperV.MSUW.l... 25.09.2015 15:26:21 DHCP 40f2e5f7...
1%5192.168.0.135 Ubuntu-VM.MSUW.local ~ 27.09.2015 12:31:36 DHCP 00155d00...
1%5192.168.0.136 THOMASHELIX.MSU...  17.12.2014 21:05:07 DHCP 00155dc9...
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