DHCP

DYNAMIC HOST CONFIGURATION PROTOCOL

Automatische Vergabe von IP-Adressen an Clients
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Was ist DHCP?

* Allgemein:
Client-Serverprotokoll fir die automatische Vergabe von IP Adressen
und anderer Netzwerkinformationen an IP-Hosts (Clients)

 Definiert durch RFC 2131 und 2132
e Erstmals durch RFC 1531, 1532
* Aktualisiert durch RFC 3396, 4361, 5494, 6842

* Erweiterung von , das RARP abloste

* Grundlegende Funktionen bereits in BOOTP enthalten




Warum DHCP?

 Jedes Netzwerkgerat (Host) bendtigt eineindeutige IP Adresse
e Ohne DHCP -> manuell

* Einsatzgebiete:
e Grolse Netzwerke mit wechselnder Topologie

e Anwender die ,einfach nur eine Netzwerkverbindung" haben mdéchten.

 Je komplexer ein Netzwerk -> desto mehr Parameter




Wie arbeitet DHCP?

DHCP Server -> und

Mit DHCP hat man die Mdglichkeit IP Adressen und anderen
Netzwerkinformationen zu verteilen und zu aktualisieren

Server stellen diese Informationen -Uber den Austausch von DHCP
Meldungen- den Host zur Verfigung

Bei verschieden Subnetzen wird ein DHCP Relay Agent benotigt.




DHCP Client (Host)

 Ein Client (Host) ist jedes Netzwerkgerat mit der Fahigkeit, mit einem
DHCP Server (gemafd RFC 2131) zu kommunizieren

 Erhalt Netzwerkkonfiguration vom Server

e Client Service unterstutzt aber auch IP Autokonfiguration (RFC 3927)




IP Autokonfiguration
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DHCP Server

* Scopes (Bereiche)

* DHCP Optionen
 Gultigkeitsdauer

* Adress-Ausschlussbereiche

* Adress-Reservierungen



DHCP Server

e Sammlung von IP Adressen

* IP Konfigurationsparameter (DHCP Optionen)
 Festlequng pro Subnetz

e Admin legt fiUr jedes Subnetz einen Scope an:

* Name

IP Adress-Intervall

Subnetz-Maske

Gultigkeitsdauer

Aus- und Einschlussbereiche
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DHCP Server

 Zeit die eine IP Adresse gultig ist
 Standard ca. 8 Tage

» Wahle l[anger: GrolRe Anzahl von verfigbaren IP Adressen und sich selten
verandernde Clients

* Wahle kirzer: Begrenzte Anzahl von IP Adressen, haufige
Konfigurationsanderungen oder viele Clients (Universitaten)

e Aber: wahle nicht o
* Beispiel a) 40 Computer; 254 IP Adressen => Monate

* Beispiel b) 240 Computer; 254 IP Adressen =>Tage
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DHCP Server

* Ausschlussbereiche
e fir statisch/manuell konfigurierte Netzwerkgerate
* |P Adressen in den Ausschlussbereichen werden nicht automatisch vergeben

» Statische IP Adressen der Router, Firewalls, Server
* Adressreservierungen
* Einem Host wird immer die gleiche IP Adresse zuweisen
* Firalle Gerate, dieimmer die gleiche IP haben mussen/sollen

* Bei mehreren DHCP Server -fir das gleiche Subnetz- mussen die Reservierungen
gleich sein
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DHCP Client Server Protokoll
DHCP Meldungen (Messages)

 Client und Server kommunizieren durch Austausch einer Reihe von DHCP Meldungen
untereinander.

* Die Unterhaltung wird immer vom Client aus gestartet.

e DHCP Meldungen

 1DHCP Client = Server
e« 2DHCP Server = Client
e 3DHCP Client = Server
4 DHCP Client = Server
5 DHCP Server = Client
e 6DHCP Server = Client
e 7DHCP Client = Server

« 8DHCP Client = Server




DHCP Client Server Protokoll
DHCP Meldungen (Messages)

e DHCP Client = Server

* Broadcast Meldung (255.255.255.255) des Clients, wenn er versucht, sich zum
ersten Mal mit einem Netzwerk zu verbinden.

 DHCP Server = Client
e Broadcast Antwort jedes Servers, der eine DHCP Meldung erhalten hat

und eine IP Konfiguration zur Verfigung stellen kann.
e Enthalt eine -noch nicht zugewiesene- IP Adresse

* Enthalt weitere IP Konfigurationsparameter (Subnetz, Gateway)

 Erhalt ein Client mehr als eine DHCP Meldung, darf er sich die beste
aussuchen. (I.d.R. die erste)




DHCP Client Server Protokoll
DHCP Meldungen (Messages)

 DHCP Client = Server
* Broadcast Meldung des Clients nachdem er eine DHCP Meldung erhalten hat.
* Enthalt von ihm ausgewahlte IP Adresse

 EinClient der nur seien IP Adresse verlangern will, kann die Meldung auch als Unicast
Meldung direkt an den Server schicken

« DHCP Server = Client
* Broadcast Meldung des Servers, dass er die DHCP Meldung akzeptiert.
* Jetzt werden auch DHCP Optionen Gbermittelt
* Nachdem der Client die DHCP/.c < erhalten hat, kann er die IP Adresse nutzen

* Unicast Meldung des Servers, auf eine DHCP Meldung des Clients.




DHCP Client Server Protokoll
DHCP Meldungen (Messages)

 DHCP Server = Client
e Broadcast Meldung des Servers, dass er die DHCP Meldung ablehnt.

Vom Client angeforderte IP Adresse falsch

Client hat Subnetz zwischenzeitlich gewechselt

GUltigkeitsdauer ist abgelaufen und kann nicht verlangert werden

Client muss erneutes DHCP senden

e DHCP Client = Server

* Broadcast Meldung des Clients, dass die vom Server angebotene IP im Netz
bereits verwendet wird.
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DHCP Client Server Protokoll
DHCP Meldungen (Messages)

« DHCP Client = Server
 Unicast Meldung des Clients, dass er die IP Adresse nicht mehr bendétigt
 Direkt an den DHCP Server, der die IP vergeben hat

 DHCP Client = Server

e Meldung des Clients, mit der Bitte nur die zusatzlichen
Konfigurationsparameter zu verschicken.

* Client hat bereits IP Adresse

e Wird auch von Servern verschickt, um nicht autorisierte DHCP Server im
Netz zu finden
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Ablaufprozess der DHCP Kommunikation

Discover

@

DHCP Server
UDP:67

DHCP Client
UDP:68

Ack

Der Client fordert eine IP Adresse vom Server an, indem eine DHCP
Broadcast Meldung auf das Subnetz sendet.

Antwortet kein Server, wiederholt der Client die Meldung in Intervallen von
0, 4, 8, 16, 32 sec (+ einem Zufallsintervall von [-1, +1] sec).

Hat der Client nach einer Minute immer noch keine Antwort erhalten, nutzt
er IP Autokonfiguration (s.o.) oder die Netzwerkinitialisierung schlagt fehl.
In beiden Fallen wird die DHCP Meldung alle 5 min. wiederholt.




Ablaufprozess der DHCP Kommunikation
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Ablaufprozess der DHCP Kommunikation
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Der Client zeigt dem Server an, dass er die IP Konfiguration
akzeptiert, indem er eine DHCP Meldung (mit der IP Adresse)
an den Server sendet.



Ablaufprozess der DHCP Kommunikation

Discover
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DHCP Server

UDP:67
UDP:68
 e—

DHCP Client

Der Server akzeptiert die DHCP Meldung des Clients mit
DHCP

Mit DHCP werden auch die DHCP Optionen an den Client
Ubermittelt.



Ablaufprozess der DHCP Kommunikation

Discover

@

DHCP Server
UDP:67

DHCP Client
UDP:68

Ack

Nach Erhalt der DHCP/ clc Meldung vervollstandigt der Client seine
TCP/IP Konfiguration incl. der vom Server Ubermittelten Optionen.

In den seltenen Fallen, in denen der Client eine DHCP Meldung
vom Server erhalt, muss er mit dem Prozess von vorne beginnen.
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Ablaufprozess der DHCP Kommunikation

e 1 =r50% der|P Gultigkeitsdauer
. = 87,5% der IP Gultigkeitsdauer
e FUrT>11versuchtderClient seine IP Adresse zu verlangern
 DHCP als Unicast an den Server, von dem er die IP erhalten hat.
 Server erreichbar und IP noch nicht abgelaufen => Server sendet DHCP
* |IP Adresse nicht mehr verfigbar => Server sendet DHCP => Client muss neue IP anfordern
* Keine Meldung vom Server => Client verwendet IP weiter bis

e T>12 versucht der Client mit DHCP Broadcast seine IP bei irgendeinem DHCP Server zu
verlangern

e T>2* 1 =100% und kein DHCP Server verfigbar => Client muss neue IP anfordern
(gegebenenfalls Autokonfiguration)




DHCP Client Server Protokoll

 Client Adresskonfliktvermeidung

* Client prift mit ARP ob die ihm zugeteilte Adresse benutzt wird.
(ping geht nicht, da Client noch keine IP hat)

e Enthalt er auf ARP Antwort, sendet er DHCP an Server

* Server markiert diese IP mit BAD_ADDRESS Flag bis zum Ablauf der Gultigkeitsdauer.

. ARP funktioniert nicht Uber einen Router hinweg
* Server Adresskonfliktvermeidung

* Server nutzeni.d.R. keine Adresskonflikterkennung

Wenn doch, prift er via Ping, ob eine noch nicht vergebene IP genutzt wird.

* vergebene IP Adressen werden gepruft

Server markiert diese IP mit BAD_ADDRESS Flag bis zum Ablauf der Gultigkeitsdauer.
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DHCP Optionen

e Zusatzliche IP Konfigurationsparameter
e Zentral am Server verwaltet
e Server weit
* Scope weit
e Client spezifisch
e Unterklassen Uberschreiben Oberklassenwerte

e Werte fUr nicht definierte Optionen werden der nachst hoheren
Klassen entnommen
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DHCP Optionen

-001 = Subnet Mask
-002 Time Offset = UCT offset in seconds
-003 = Array of router addresses ordered by preference

-004 Time Servers = Array of time server addresses, by preference
-005 Name Servers = Array of Name server addresses, by preference
-006 = Array of DNS server addresses, by preference
-012 Host Name = Host Name for client, RFC 1035 character set

-013 Boot File Size = Size of boot image file in 512-octect blocks
-014 Merit Dump File = Path name for crash dump file

-015 = DNS Domain name for client resolution
-017 Root Path = Path name for client’s root disk, char set NVA ASCII
-018 Extensions Path =TFTP file for option extensions

...>100




DHCP Server Beispiel
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Danke fUr Eure
Aufmerksamkeit

DHCP

DYNAMIC HOST CONFIGURATION PROTOCOL

Automatische Vergabe von IP-Adressen und Optionen an Hosts,

UDP 67 Server UDP 68 Client



